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Tendencias tecnológicas que 
marcarán el 2018
Vivir ajenoal progresotecnológicoy a sustendenciassupone
un pasoatrás importante en cualquierempresa. Pero, ¿Qué
es una tendencia tecnológica estratégica? Consideramos
aquellasque tienen potencialdisruptivoy se deshacende la
etiquetade emergenteparacausarun impacto.

En 2018, habrá tendencias que tienen que ver con la
inteligencia artificial y también aquellas que combinan el
mundo físico con el mundo digital, preponderandosobre
todasellasla Ciberseguridad, tendenciaquesinningunaduda
no dejará indiferente a ningunaempresay másteniendo en
cuenta el cada vez mayor número de ataques a los nos
enfrentamos.

Enel informe elaboradopor nuestro equipo de expertosde
ITS Security destacamos las siguientes tendencias como
aquellasquemarcarán2018:www.its -security.es 
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Ciberseguridad
En el universo digital, todo está relacionado. Así que
volvemossobrelo mismo: a másdispositivosconectados,más
datosdisponiblesen la red y másvaloren Internet (atencióna
lascriptomonedas), mayoresincentivosparaloshackers.

Durante 2017, solo en España se registraron 400
ciberataques al día, según el Insituto Nacional de
Ciberseguridad(INCIBE). La ciberseguridadcobra cada vez
más importancia para usuarios, grandes empresas y
pequeñosnegocios.

Segúnlas previsionesde la consultora Forrester, en 2018
aumentará el número ciberataquesal Internet de las Cosas
en buscade un beneficioeconómicodirecto (robo de dinero
o informacióny extorsión).

Además,el ransomware(comoel protagonistamediático de
2017, el WannaCry) seráuna de lasarmasmásutilizadaspor
loscibercriminales.

www.its -security.es 
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Internet de las Cosas
Internet of Things(IoT) esotra de laseternaspromesasde la
revolucióndigital. Yaestáentre nosotrosy su potencialcrece
a pasosagigantados.

Cadaespañol tendrá en 2018 5,2 dispositivosconectadosa
Internet. Los smartphoneso las smart TV serán los más
habituales. Perotu cama,tu microondasy tu cochetambién
empezarána comunicarsecontigo (y entre sí) a travésde la
red.

ά¢ǳcama,tu microondasy tu cocheseconectarána internet
y se pondrán de acuerdo para que no llegues tarde al
trabajo.έ

A nivel global,se estimaque, en los próximosaños,se vivirá
un boom de objetos conectados. En 2020, habrá más de
50.000 millones de dispositivos intercambiando datos
alrededordel globo.

www.its -security.es 
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Tecnología5G
ElInternet de lasCosasno puedeentendersesin la tecnología
5G. Precisamentecon el año 2020en el horizonte,Europa,y
España,empezarána dar los primerospasosdurante 2018de
caraa la implementacióndel nuevosistemade comunicación
móvil.

En nuestro país,el Ministerio de Energía,Turismoy Agenda
Digitaladjudicarála bandade los 3,6 GHz. Lade los700MHz,
que requerirá reorganizarel espectroen el que actualmente
seretransmitela TDT,tardaráun pocomásen licitarse.

Latecnología5Gempezaráa testearseseriamenteen 2019y
en 2020seprobaráconcasosreales.

Su ancho de banda (supera las opcionesactualespor fibra
óptica), su baja latencia y su diferenciación de servicio
(permitirá crearuna red de capacidadesdiferentesparacada
situación) significarán una auténtica evolución de la
comunicaciónmóvil.

www.its -security.es 
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BigData,SmartData
Los datos lo son todo en el mundo digital. Mejores redes,
máquinasque se comunicanentre sí y con nosotros, y el
Internet de las Cosas producirán un torrente de datos
inimaginable. Ensu análisis,encontraremosinformaciónque
antes permanecíaoculta y que inclusonos podría ayudar a
predeciracontecimientosfuturos.

Segúnla consultoraForrester, 2018seráun año crucial para
el análisis de Big Data, ya que deberá demostrar su
sostenibilidadeconómica. Para ello, las solucionesflexibles
(en la nube) y la implicacióndel SmartDataen los procesos
de organización y toma de decisiones se antojan muy
importantes. Y sí, ingeniería de datos y data scientist
seguiránsiendolasprofesionesmásatractivasdel momento.

www.its -security.es 
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Inteligenciaartificial
Los gigantes tecnológicos han colocado la άLƴǘŜƭƛƎŜƴŎƛŀ
!ǊǘƛŦƛŎƛŀƭέen el centro de susestrategias. Debajode Google,
Apple, Amazony compañía,cientos de empresasy startups
trabajan para que las máquinas piensen cada vez más
parecidoa los humanosgraciasa tecnologíascomo el deep
learningy lasredesneuronales.

Parala consultoraGartner, la inteligenciaartificial tendrá un
gran impacto en el mundo de los negocios, contribuyendoa
la toma de decisionesy al análisisde datos. Además,durante
2018 se convertirá en un componente habitual de
aplicacionesy softwares.

Lainteligenciaartificial y el machinelearningse incorporarán
masivamentea los sistemasde recomendación,los sistemas
de reconocimientode imágenes,la identificación de hábitos
y comportamientos y los sistemas autónomos, con los
cochessinconductorcomopunta de lanza.

www.its -security.es 
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Conversaciónconlasmáquinas
Silasmáquinastienenunainteligenciacadavezmáshumana,
¿cuándoempezarána hablar?Bueno,yalo hacen.

Los chatbots y el reconocimiento de voz, así como la
programación por lenguaje natural, permitirán que los
humanos empecemos a comunicarnoscon las máquinas
utilizandonuestropropio lenguaje.

ά5ǳǊŀƴǘŜlospróximosaños,las interfacesde conversaciónse
convertiránenunaprioridadpara interaccionarconel usuario
e incluso podrían convertirse en la forma principal de
comunicación a través de LƴǘŜǊƴŜǘέΣseñalan desde la
consultora Gartner. En 2018, más de 100 millones de
personashablaráncon susdispositivosa travésde asistentes
de vozcomoSirio Cortana.

www.its -security.es 



Opensource
A medida que los usuarios se preocupan más por su
privacidad (y la utilización comercial de sus datos), los
programadoresbuscanentornos abiertos y la investigacióny
los negociosnecesitande un sistemaglobal y manejable,el
software de códigoabierto, ganaráfuerzacomoalternativa.

SegúnOpensource, entre lastendenciasqueexperimentaráel
mundo del open source en 2018, se vivirá un crecimiento
exponencialde la comunidad R (uno de los entornos más
utilizadosparael análisisde BigData).

Lassolucionesabiertasen la nubeganaránprotagonismoy las
tecnologíasde blockchainy machine learning se apoyarán,
cadavez,másen el software de códigoabierto.

www.its -security.es 
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Realidadvirtual y aumentada
Dejaráde serun juegoparaconquistarlasredessociales. Para
muchos,la realidadvirtual y la realidadaumentadasonpoco
más que un juego. En 2018, sin embargo,conquistarán el
mundode las redessociales,el e-commercey los puestosde
trabajo, entre otros frentes.

Será, también, uno de los negocios tecnológicosque más
crecerá en los próximos años. Segúnla consultora IDC,se
esperaque su volumende negocioaumente por encimadel
130%entre 2018y 2020.

Larealidadaumentadaseconvertiráen unaherramientapara
todo tipo de marcasa través de la que ofrecer experiencias
hiper-personalizadasa losusuariosen sudíaa día.

www.its -security.es 
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Digital twins
No es un concepto nuevo. La NASAlleva más de 30 años
utilizando digital twins, representacionesdigitales y muy
precisasde sistemasreales en las que se puede poner a
prueba cualquierexperimentoo proceso. A partir de 2018,
según la consultoraGartner, se convertirán en algo mucho
máscomún. Sepodráncrearmodelosdigitalesde personas,
con todos sus datos médicosy biométricos, o de ciudades,
sobre las que planear y probar los cambios sin afectar el
mundoreal.

Losdigital twins tendrán un gran impacto en el universodel
Internet de lasCosas, ya que ofrecenuna herramientacon la
que monitorizar y controlar todos los activosy los procesos.
Senecesitaráncrearnuevosmodelosde negociopara lograr
que se abarate su desarrollo y que su mantenimiento sea
sostenible.

www.its -security.es 



Blockchainy Criptomonedas
Puedeque el Bitcoin sea una burbuja, o puede que no. Su
valor ronda los 20.000 dólares y algunos expertos en
criptomonedas vaticinan que podría alcanzar los 100.000
durante 2018. Además,durante el año que viene,es posible
quealgunascompañíasfinancierasempiecena trabajarconla
criptomoneda más valiosa. Por ejemplo, la compañía
japonesaGMO Internet empezaráa pagar parte del salario
de susempleadosen Bitcoin.

En 2018 se hablará, y mucho, de las criptomonedas. La

tecnología subyacente, el blockchain, también será

protagonista. Eliminaintermediarios,aumentala seguridady

optimiza los procesosde negocio. Latecnologíade cadenade

bloquesesla granesperanzade lasfinanzasvirtualesy, según

Gartner, una de las revoluciones tecnológicasque cogerán

másfuerzaen lospróximosaños.
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