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Vivir ajenoal progresotecnoldgicoy a sustendenciassupone
un pasoatras importante en cualquierempresa Pero, ¢ Qué
es una tendencia tecnoldgica estratégica? Consideramos
aquellasque tienen potencialdisruptivoy se deshacende la
etigueta de emergenteparacausarun impacto.

En 2018 habra tendencias que tienen que ver con la
inteligencia artificial y también aquellasque combinan el
mundo fisico con el mundo digital, preponderandosobre
todasellasla Ciberseguridagtendenciaque sinningunaduda
no dejaraindiferente a ningunaempresay masteniendo en
cuenta el cada vez mayor numero de ataques a los nos
enfrentamos
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7 Ciberseguridad

En el universo digital, todo esta relacionado Asi que
volvemossobrelo misma a masdispositivosconectadosmas
datosdisponiblesnlaredy masvaloren Internet (atenciona
lascriptomoneda$, mayoresincentivosparalos hackers

l’ Durante 2017, solo en Espafia se registraron 400

\ ciberataques al dia, segun el Insituto Nacional de

‘ CiberseguridadINCIBE)La ciberseguridadcobra cada vez

\‘A mas importancia para usuarios, grandes empresas y
r pequefiosnegocios

> Y Segunlas previsionesde la consultora Forrestey en 2018

\A-\/" aumentara el numero ciberataquesal Internet de las Cosas

ZG N en buscade un beneficioecondmicodirecto (robo de dinero

‘ \ o informaciony extorsion).

Ademas el ransomware(como el protagonistamediatico de

' ‘r 2017, el WannaCry serauna de lasarmasmasutilizadaspor
‘ los cibercriminales
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“,. Internet of Things(loT) esotra de laseternaspromesasde la
,”‘., revoluciondigital. Yaestaentre nosotrosy su potencialcrece

e apasosagigantados
l’ Cadaespanoltendra en 2018 5,2 dispositivos conectadosa
Internet. Los smartphoneso las smart TV seran los mas
habituales Perotu cama,tu microondasy tu cochetambien
\ empezarana comunicarsecontigo (y entre si) a travesde la
red.

& ¢aduna,tu microondasy tu cocheseconectarana internet
y se pondran de acuerdo para que no llegues tarde al

> x " trabajo.¢
Z‘ "’ A nivel global,se estimaque, en los proximosanos,se vivira

()
\ un boom de objetos conectados En 2020, habra mas de

v 50.000 millones de dispositivos intercambiando datos
‘ ‘r alrededordel globo.
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https://www.nobbot.com/redes/boom-de-los-objetos-conectados/
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Elinternet de lasCosasho puedeentendersesin la tecnologia
5G. Precisamentecon el aio 2020en el horizonte, Europa,y

Espafiaempezarara dar los primeros pasosdurante 2018de

caraa la implementaciondel nuevosistemade comunicacion
movil.

En nuestro pais, el Ministerio de Energia,Turismoy Agenda
Digitaladjudicarala bandade los 3,6 GHz Lade los 700 MHz,

gue requerirareorganizarel espectroen el que actualmente
seretransmitela TDTtardaraun pocomasenlicitarse

LatecnologiabG empezaraa testearseseriamenteen 2019y
en 2020seprobaraconcasogeales

Suanchode banda (superalas opcionesactualespor fibra
optica), su baja latencia y su diferenciacion de servicio
(permitira crearunared de capacidadegsliferentes paracada
situacion) significaran una auténtica evolucion de la
comunicaciormovil.
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BigData,SmartData

Los datos lo son todo en el mundo digital. Mejores redes,
maquinasque se comunicanentre si y con nosotros,y el
Internet de las Cosas produciran un torrente de datos
inimaginable Ensu andalisis,encontraremosinformacionque
antes permaneciaoculta y que inclusonos podria ayudara
predeciracontecimientoguturos.

Segunla consultoraForrester 2018 seraun afno crucial para
el analisis de Big Data, ya que debera demostrar su
sostenibilidadeconomica Para ello, las solucionesflexibles
(enla nube)y la implicaciondel SmartDataen los procesos
de organizaciony toma de decisionesse antojan muy
importantes Y si, ingenieria de datos y data scientist
seguiransiendolas profesionesmasatractivasdel momento.
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Los gigantes tecnoldgicos han colocado la a Ly i St A ISy OA |

2N jgantes &
"., I NI A BAeDckritrdé de susestrategias Debajode Google,

Apple, Amazony compaifia,cientos de empresasy startups
trabajan para que las maquinas piensen cada vez mas

l’ parecidoa los humanosgraciasa tecnologiascomo el deep

\ learningy lasredesneuronales
‘\ Parala consultoraGartner la inteligenciaartificial tendra un
“ granimpacto en el mundo de los negocios contribuyendoa
r la toma de decisionesy al analisisde datos Ademasdurante
b 2018 se convertira en un componente habitual de

> ‘A\/ﬁ aplicacionesy softwares

ZG "’ Lainteligenciaartificial y el machinelearningse incorporaran
‘ \ masivamentea los sistemasde recomendacion)os sistemas
de reconocimientode imagenes la identificacion de habitos
W‘r y comportamientos y los sistemas autonomos, con los

cochessin conductorcomopuntade lanza
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“,. Silasmaquinagienen unainteligenciacadavezmashumana,
,”‘. ¢ cuandeempezarara hablar?Bueno,yalo hacen

Los chatbots y el reconocimiento de voz, asi como la

l’ programacion por lenguaje natural, permitiran que los

\ humanos empecemosa comunicarnoscon las magquinas

r convertiranen una prioridad parainteraccionarconel usuario

‘ \ utilizandonuestropropio lenguaje
\' & 5 dzNJoshiv8mosarios,las interfacesde conversaciorse
e e incluso podrian convertirse en la forma principal de
e

. ‘v‘“ " comunicacion a través de L y (0 S Ngéralanédesde la
“ "’ consultora Gartner En 2018 mas de 100 millones de
‘ \ personashablarancon susdispositivosa través de asistentes

W P de vozcomo Sirio Cortana

WWW.IitS -security.es




,i/"{ Opensource

“,. A medida que los usuarios se preocupan mas por su
,”‘. privacidad (y la utilizaciéon comercial de sus dat.os),. !os

programadoresbuscanentornos abiertosy la investigaciony
los negociosnecesitande un sistemaglobaly manejable,el
‘ software de codigoabierto, ganarafuerzacomoalternativa.

‘\ SegurOpensourceentre lastendenciasggue experimentarael
“ mundo del open sourceen 2018 se vivird un crecimiento
r exponencialde la comunidad R (uno de los entornos mas
9 utilizadosparael analisisde BigData)
e

V‘A\ Y"

/) " Lassolucionesabiertasen la nube ganaranprotagonismoy las
‘ \ tecnologiasde blockchainy machine learning se apoyaran,

V ‘r cadavez,masen el software de codigoabierto.

&
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Realidadvirtual y aumentada

Dejarade serun juegoparaconquistarlasredessocialesPara
muchos,la realidadvirtual y la realidadaumentadason poco
mas que un juega En 2018 sin embargo, conquistaran el
mundode lasredessociales el e-commercey los puestosde
trabajo, entre otros frentes.

Sera,también, uno de los negociostecnolégicosque mas
creceraen los proximos afios Segunla consultoralDC,se
esperague su volumende negocioaumente por encimadel
13®0entre 2018y 2020

Larealidadaumentadase convertiraen unaherramientapara
todo tipo de marcasa traves de la que ofrecer experiencias
hiper-personalizadaa losusuariosen sudiaadia
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N Digital twins
“,. No es un concepto nueva La NASAlleva mas de 30 afos
,’“. utilizando digital twins, representacionesdigitales y muy
precisasde sistemasreales en las que se puede poner a
prueba cualquierexperimentoo proceso A partir de 2018

l segunla consultora Gartner se convertiran en algo mucho

mascomun Sepodrancrear modelosdigitalesde personas

‘ con todos sus datos meédicosy biométricos, o de ciudades,

“ sobre las que planear y probar los cambios sin afectar el
mundo real.

<
> \‘ﬁ Losdigital twins tendran un granimpacto en el universodel

/AN
ZG ‘z' Internet de las Cosasya que ofrecenunaherramientacon la
‘ \ gue monitorizary controlar todos los activosy los procesos
Senecesitarancrear nuevosmodelosde negociopara lograr

sostenible

. ‘r gue se abarate su desarrollo y que su mantenimiento sea
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Puedeque el Bitcoin seauna burbuja, o puede que no. Su

4‘,.
,’/~~ valor ronda los 20.000 dolares y algunos expertos en
' criptomonedas vaticinan que podria alcanzarlos 100.000

l' durante 2018 Ademas,durante el afio que viene, es posible
gue algunascompaniadinancierasempiecenatrabajarconla
criptomoneda mas valiosa Por ejemplo, la compafia
japonesaGMO Internet empezaraa pagar parte del salario
de susempleadosen Bitcoin.

En 2018 se hablard, y mucho, de las criptomonedas La

. x " tecnologia subyacente, el Dblockchain también sera

Z‘ “' protagonista Eliminaintermediarios,aumentala seguridady
\ optimizalos procesosde negocia Latecnologiade cadenade

v bloguesesla granesperanzale lasfinanzasvirtualesy, segun
‘r Gartner una de las revolucionestecnolégicasque cogeran

masfuerzaen los proximosafnos
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